GET ve POST Metodu

GET ve POST, web tarayicilari ve sunucular arasinda veri aligverisi icin kullanilan iki temel HTTP
(Hypertext Transfer Protocol) yontemidir. Her iki yontem de farkli amaclara hizmet eder ve
farkl durumlarda kullanilir.

GET Metodu

Amag: Sunucudan veri almak icin kullanilr.

Calisma sekli: istenen veriler, URL'nin bir pargasi olarak sunucuya génderilir.
Ozellikleri:

o Veriler URL'de gorunur, bu nedenle hassas bilgiler icin uygun degildir.
Genellikle onbellege alinabilir.

Yer imlerine eklenebilir.

Veri boyutu sinirhdir.

Sadece veri almak icin kullanilir.

Kullanim alanlar::

o Arama motoru sorgulari

o Web sayfalarini gériintileme

o Herkese acik verileri almak.
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POST Metodu

Amag: Sunucuya veri géndermek i¢in kullanilir.

Calisma sekli: Veriler, HTTP isteginin gdvdesinde sunucuya gonderilir.
Ozellikleri:

o Veriler URL'de gorinmez, bu nedenle hassas bilgiler icin daha glvenlidir.
Onbellege alinmaz.

Yer imlerine eklenemez.

Veri boyutu sinirlamasi yoktur.

Sunucu tarafinda degisiklik yapmak igin kullanilir.

Kullanim alanlari:

o Form gonderme (6rnegin, kayit formlari, giris formlar)

o Dosya yukleme

o Veritabanina veri ekleme veya guncelleme

o Odeme islemleri.
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Temel Farklar

Veri Gorunurlugi: GET'te veriler URL'de gorinurken, POST'ta gérinmez.
Guvenlik: POST, hassas veriler icin GET'ten daha guvenlidir.
Onbellekleme: GET énbelleklenebilir, POST dnbelleklenemez.

Veri Boyutu: GET'te veri boyutu sinirlidir, POST'ta sinirlama yoktur.
Amac: GET veri almak, POST veri gondermek icin kullanilir.



PHP'de GET ve POST metotlari, web formlarindan ve URL'lerden veri almak icin
kullanilan iki temel yontemdir. Her ikisi de farkli amaclara hizmet eder ve farkli
durumlarda kullanilir.

GET Metodu

Amag: URL araciligiyla sunucudan veri almak igin kullanilir.

Calisma sekli: Veriler, URL'nin sorgu dizisinde (6rnegin,
?ad=deger&soyad=deger2) gorundir.

PHP'de kullanimi:

o $ GET super global dizisi araciligiyla verilere erisilir.

o Ornegin, $ GET['ad'] URL'deki "ad" parametresinin degerini alrr.
Ozellikleri:

o Veriler URL'de gorindugu igin hassas bilgiler icin uygun degildir.
o Genellikle dnbellege alinabilir.

Yer imlerine eklenebilir.

o Veri boyutu sinirlidir.

Kullanim alanlari:

o Arama sorgulari

o Sayfalandirma

o Filtreleme

o

POST Metodu

Amag: Sunucuya veri gondermek icin kullanilir.

Calisma sekli: Veriler, HTTP isteginin govdesinde gonderilir ve URL'de gérinmez.
PHP'de kullanimi:

o $_POST sUper global dizisi araciligiyla verilere erisilir.

o Ornegin, $_POST['ad'] bir formdan génderilen "ad" alaninin degerini alir.
Ozellikleri:

o Veriler URL'de gérunmedigi igin hassas bilgiler icin daha guvenlidir.
Onbellege alinmaz.

Yer imlerine eklenemez.

o Veri boyutu sinirlamasi yoktur.

Kullanim alanlari:

o Form gonderimi (giris, kayt, iletisim vb.)

o Dosya yukleme

o Veritabaniiglemleri
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Temel Farklar ve Ornekler

e Verigorunurlugu:

o GET: URL'de gorundr.

o POST: URL'de gérinmez.
e Giivenlik:

o POST, hassas veriler i¢cin GET'ten daha guvenlidir.
e Onbellekleme:

o GET: Onbelleklenebilir.

o POST: Onbelleklenemez.
e Veri boyutu:

o GET: Sinirl.

o POST: Sinirsiz.
e Amag:

o GET: Veri almak.

o POST: Veri gondermek.

PHP Ornekleri

e GET ornegi:
<?php
if (isset($_GET['ad'])) {
echo "Merhaba, " . $_GET['ad'];

}

?>

<a href="?ad=Ali">Ali'ye selam ver</a>

e POST ornegi:
<?php
if (isset($_POST['ad'])) {
echo "Merhaba, " . $_POST['ad'];

}

?>

<form method="post">

<input type="text" name="ad">

<button type="submit">Gonder</button>
</form>



Onemli Notlar
e Veri guvenligi icin her zaman giris verilerini dogrulamak ve temizlemek 6nemlidir.
e Hassas bilgiler (sifreler, kredi karti numaralari vb.) asla GET metoduyla
gonderilmemelidir.
e Veri gonderimi yaparken her zaman guvenlik dnlemlerinizi almalisiniz.



PHP'de GET ve POST metotlari arasindaki gtivenlik farklari, veri goranurliguq,
énbellekleme ve veri génderme ydntemlerinden kaynaklanir. iste bu metotlarin

guvenlik agisindan karsilastirmasi:

GET Metodu
e Veri Gorundrligu:
o GET ile gonderilen veriler URL'de gorinir. Bu, hassas bilgilerin (sifreler, 6zel
anahtarlar vb.) aciga ¢cikmasina neden olabilir.
o URL'ler tarayici gegmisinde, sunucu gunliklerinde ve hatta arama motoru
onbelleklerinde saklanabilir.

o Onbellekleme:
GET istekleri genellikle tarayicilar ve ara sunucular tarafindan énbellege alinir.

Bu, hassas verilerin yanlslikla dnbellekte saklanmasina ve potansiyel olarak
yetkisiz erisime yol agmasina neden olabilir.

e Veri Boyutu:
GET istekleri URL uzunluguyla sinirlidir. Bu, bayuk miktarda veri géndermek

icin uygun olmadigi anlamina gelir.
o Veri boyutu sinirl oldugundan, karmasik ve buyuk verilerin gonderimi sirasinda
veri kayiplari yasanabilir.
e Guvenlik Aciklar:
o URL'de gorunen veriler, "URL manipulasyonu" veya "parametrelere midahale

gibi saldirilara karsi savunmasizdir.
o Cross-Site Scripting (XSS) saldirilarina karsi daha savunmasizdir.

O

O

POST Metodu

e Veri Gorunurlugu:
o POST ile gonderilen veriler HTTP isteginin gévdesinde yer alir ve URL'de
gorinmez. Bu, hassas bilgilerin daha guvenli bir sekilde iletiimesini saglar.
o Tarayicl gecmisinde ve sunucu gunluklerinde gérinmez.

e Onbellekleme:
o POST istekleri genellikle 6nbellege alinmaz. Bu, hassas verilerin yanliglkla

onbellekte saklanma riskini azaltir.

e Veri Boyutu:
o POST isteklerinde veri boyutu sinirlamasi yoktur. Bu, blytk miktarda veri

(6rnegin, dosya yuklemeleri) gdondermek icin uygundur.
e Guvenlik Aciklar:
POST, GET'e gore daha guvenli olsa da, Cross-Site Request Forgery (CSRF)

O



gibi saldirilara karsi savunmasiz olabilir.
o Yine de gonderilen verilerin guvenligi icin ek guvenlik dnlemlerinin alinmasi
gerekmektedir.

Genel Giivenlik Onerileri

Hassas bilgiler (sifreler, kredi karti numaralari vb.) asla GET metoduyla
gonderilmemelidir.

Tum kullanici girigleri (hem GET hem de POST) dogrulanmali ve temizlenmelidir.
HTTPS kullanarak veri iletimini sifreleyin.

CSRF ve XSS gibi yaygin web guvenligi aciklarina karsi koruma saglayin.
PHP'de bulunan guvenlik fonksiyonlarini kullanarak verileri guvenli hale getirin.

Ozetle:

POST metodu, hassas verilerin iletimi icin GET'e gore daha guvenlidir. Ancak, her iki
metot da dogru guvenlik dnlemleri alinmadiginda glvenlik agiklarina neden olabilir. Bu
nedenle, web uygulamalarinda her zaman en iyi gtivenlik uygulamalarini takip etmek
onemlidir.



